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PRESENTACION
Es importante que dentro del H. Ayuntamiento de Tochimilco, Puebla, se proporcionen
adecuadamente los servicios de Tecnologias de Informacion y Comunicacién dentro de las areas
administrativas, asi como externamente.

Hoy en dia es de vital importancia la implementacion de las nuevas tecnologias para el
desarrollo de las actividades que le corresponden a cada una de las distintas unidades administrativas,
esto con el fin de facilitar y optimizar las operaciones para el adecuado cumplimiento de los objetivos
y metas establecidas.

Para ello el presente manual se cre6 para servir como un instrumento de guia y apoyo para
las y los servidores plblicos que son parte de la Jefatura de Tecnologias de la informacion y
Comunicacion, para el correcto desarrollo de sus funciones de acuerdo con lo establecido en la ley y
lo atribuido por el Ayuntamiento de acuerdo con las necesidades de este.
Lo contenido en el presente manual quedara sujeto a las modificaciones que se realice para adecuarlo

a las necesidades del H. Ayuntamiento de Tochimilco, Puebla.

OBJETIVO
El principal objetivo de este manual es establecer las actividades que se llevaran a cabo por la Jefatura
de Tecnologias de la Informacion y Comunicacion optimo para poder proveer y administrar
adecuadamente las tecnologias de la informacion y los sistemas de telecomunicacion necesarios para
brindar un mejor funcionamiento de las distintas areas del H. Ayuntamiento, con el fin de brindar

seguridad y confianza en el manejo de la informacion.

ALCANCE
Este manual va dirigido a todos los servidores pablicos adscritos a la Jefatura de Tecnologias de la

Informacion y Comunicacion del H. Ayuntamiento de Tochimilco, Puebla.

-l




o0

’)(’Hz

f’fY&,ﬂ "(,‘ﬂ Lt J’;V/’

T(

,\k <
% L i 1 21~ 208

PALACIO M CIPAL S/N. BARRIO: CI 'R

M]I C S TOCHBALCR PUEBLA

H. AYUNTAMIENTO DE TOCHIMILCO, PUEBLA
ADMINISTRACION 2021 - 2024

P 74330

GLOSARIO

ASE Puebla: La Auditoria Superior del Estado de Puebla.
LOM: Ley Organica Municipal.

Organo Interno de Control (OIC): Organo a cargo de promover, evaluar y fortalecer el buen
funcionamiento del control interno en los entes plblicos, ademas de aplicar las leyes en materia de
responsabilidades de Servidores Publicos.

Servidores Publicos: Las personas que desempefian un empleo, cargo o comision en el Ayuntamiento,
conforme a lo dispuesto en el articulo 108 de la Constitucion Politica de los Estados Unidos Mexicanos.

Mismos que pueden ser sujetos a investigacion como presuntos responsables de falta administrativa

grave 0 no grave.

MARCO JURIDICO.

Federal.

Constitucion Politica de los Estados Unidos Mexicanos.

Articulos 6, 108, 115.

Ley General de Responsabilidades Administrativas.

Articulos 6, 9, 10, 13, 15, 16, 17, 18, 19,
20, 36, 42, 64, 88.

Ley General de Transparencia y Acceso a la Informacion
Publica.

Articulos 7, 22, 24, 53, 61.

Ley General del Sistema Nacional Anticorrupcion.

Articulos 6, 36, 41, 46, 49, 57.

Ley de Fiscalizacion y Rendicion de Cuentas de la
Federacion.

Articulos 17 fraccion XI, 24, 40 fraccion
V, 67 fraccion Il, 73.

Ley Federal de Presupuesto y Responsabilidad

Hacendaria.

Articulos 68, 67, 109.

Ley General de Archivos.

Articulos 1, 2, 3, 12.

Estatal.

Constitucion Politica del Estado Libre y Soberano de
Puebla.

Articulos 104, 105 fraccion 11, 125, 132.

Ley de Transparencia y Acceso a la informacion Pablica
del Estado de Puebla.

Articulos 11, 65, 71, 102.
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Ley Organica Municipal. Articulos 168, 169, 170.

Ley de Responsabilidades de los Servidores Publicos | Articulos 4, 5
del Estado de Puebla.
Ley de Archivos del Estado de Puebla. Articulos 24, 26, 31, 49, 71.

Ley de Rendicion de Cuentas y Fiscalizacién Superior | Articulos 6, 33 fraccion XVII, 44, 63.
del Estado de Puebla.

Municipal.
Ley Ingresos del Municipio de Tochimilco para el | Aplica en su totalidad

ejercicio fiscal 2022.
Codigo de Etica del Honorable Ayuntamiento de | Aplica en su fotalidad

Tochimilco, Puebla.
Codigo de Conducta del Honorable Ayuntamiento de | Aplica en su totalidad

Tochimilco, Puebla.
Plan Municipal de Desarrollo de Tochimilco, Puebla | Aplica en su totalidad
2021-2024.
Bando de Policia y Gobierno para el Municipio de | Aplica en su totalidad

Tochimilco, Puebla.

oo
eD




H. AYUNTAMIENTO DE TOCHIMILCO, PUEBLA

14 AR

) ﬂ:*,\‘ =B . :
75 ’g:_g.-,:. o= ADMINISTRACION 2021 - 2024
TECHIMILCO A o .

':24*{,0,7'{:(' i Fowtrs

FUNCIONES Y ATRIBUCIONES DE LA JEFATURA DE TECNOLOGIAS DE LA -

INFORMACION Y COMUNICACION
Las funcionés y atribuciones que le corresponden a la Jefatura de Tecnologias de la Informacién y
Comunicacion estan establecidas de acuerdo con las necesidades que se presenten dentro del H.
Ayuntamiento de Tochimilco, Puebla, ademés de las establecidas en las normatividades aplicables.
También se presentan los procedimientos que llevan a cabo las y los servidores publicos que
son parte de la Jefatura de Tecnologias de la Informacion y Comunicacion.
Para cada proceso que realicen se mostrara un diagrama de flujos para un detalle secuencial y
progresivo, logrando un entendimiento mas facil, asi mismo, se haré una narrativa de cada proceso,
cabe mencionar que algunas de las atribuciones que realizaran las distintas areas de la Contraloria
Municipal estan vinculadas con las establecidas en el articulo 169 de la LOM, las cuales son
atribuciones y responsabilidades de elfla Contralor/a Municipal, debido a que en conjunto llevan a cabo

el cumplimiento de las mismas, esto es en relacion proporcional a sus funciones.

CONTRALORIA
MUNICIPAL
ORGANO INTERNO
DE CONTROL
DIRECCION DE “‘ggﬁﬁg’o“‘fe
PLANEACION Y EVALUACION Y
SEGUIMIENTO CONTRALORIA SOCIAL
COORDINACION
DE AUDITORIAS
INTERNAS
JEFATURA DE JEFATURA
TECNOLOGIAS DE il DE LA UNIDAD
LA INFORMAGION B INVESTIOACION SUBSTANCIADORA
Y COMUNICACION ¥ RESOLUTORA
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Jefatura de Tecnologias de la Informacion y comunicacion.
Datos Generales

Puesto: Jefe/a de Tecnologias de la Informacién y Comunicacion

Grado Académico: Ingenieria en Tecnologias de la Informacion/afin

Periodo de las actividades: | Mensuales

Reporta a: Contralor/a Municipal

Atribuciones
Las atribuciones que le corresponden a el/la Jefe/a de Tecnologias de la Informacion y Comunicacion
estan correlacionadas con las establecidas y en proporcion de sus funciones con articulo 169 de la
LOM,; las cuales son las siguientes:
|. Llevar a cabo el mantenimiento de los equipos de computo, asi como vigilar que les den el correcto
uso conforme a las funciones del servidor/a pablico a cargo del bien.
1. Establecer metodologias aplicables al area de Tecnologias de la Informacion, asi como proponer
sistemas que permitan el logro de los objetivos encomendados a la Contraloria Municipal, asi como
vigilar su observancia y aplicacion.
Il Proporcionar ayuda al/los encargadof/s de llevar a cabo funciones relacionadas con las Plataformas

Digital Nacional y Estatal en los términos que le sean requeridos.

IV. Establecer e implementar un programa de adquisicion de equipos y software con el fin de tener un 3
mayor control sobre los equipos con que cuenta el Ayuntamiento para el cumplimiento de sus O
funciones. 3

V. Implementar los lineamientos para Network Security, Storage y las politicas de Login en Software ‘Sz

o Dispositivos del Ayuntamiento. [ \“

V1. Actualizar e implementar el plan de recuperacion de desastres y de continuidad de la operacion "

para los sistemas informaticos, o como se encuentra aplicado en el Ayuntamiento como planeacion ;

de Recovery, Restore and backup. g \§
VII. Establecer las disposiciones aplicables acerca de seguridad informatica para el Ayuntamiento. %? N
VIII. Llevar a cabo auditorias sobre los equipos de computo que estan a cargo de los/las servidores/as

plblicos/as respecto a la seguridad informatica.
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IX. Verificar que todos los protocolos y servicios innecesarios sean deshabilitados en todos los equipos
de computo.

X. Asegurar que ningln elemento de infraestructura, aplicacion o sistema de informacion, asi como
cuenta de usuarios carezcan de contrasefia.

XI. Mantener el control de la administracion de los equipoé de computo para permitir que solo el
personal de las areas del Ayuntamiento tenga acceso a los mismos.

XIl. Realizar labores de investigacion acerca de incidentes en los sistemas de informacion y elementos
de infraestructura para determinar las causas de estos.

XIII. Instalar en los equipos de computo del Ayuntamiento antivirus y sus actualizaciones, asi como
sistema de control de acceso.

XIV. Administrar las contrasefias de administrador de todos los equipos de computo del Ayuntamiento.
XV. Modificar los procedimientos de acceso a los sistemas de informacion con el fin de mejorar la
seguridad informatica.

XVI. Capacitar al menos una vez al afio a los/las servidores/as plblicos/as responsables de la

seguridad informatica el acceso permanente a informacion actualizada en esta materia.

Procedimientos
Los procedimientos que realiza el/la Jefe/a de Tecnologia y Comunicacién depende en gran medida
a las necesidades del Ayuntamiento en temas informaticos y de tecnologia, las cuales se engloban a
continuacion:
e Asistencia a las areas del Ayuntamiento con servicio de Mantenimiento a los equipos de
computo/oficina.
e Apoyo a las Juntas Auxiliares con Servicios de Mantenimiento a los equipos de

computo/oficina.
e Realizar las restricciones de red de las areas del Ayuntamiento.

iz
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3
o \Verificar la adecuada administracion y respaldo de la informacion de las areas del N
Ayuntamiento. OQ

Los demas procedimientos que se vayan desarrollando en el Ayuntamiento y que le correspondan a

la Jefatura de Tecnologias de la Informacion y Comunicacion.
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Asistencia a las areas del Ayuntamiento con servicio de Mantenimiento a los equipos de \

computo/oficina.

JEFATURA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

Recibir soficitud de mantenimiento de equipode | 1
computoloficina de las 4reas del Ayuntamiento. |

|

Se valida la prioridad del incidente. | 2

.

t Se realiza un diagnéstico del incidente. 3

¢ Se tienen las

piezas para el

mantenimiento?

Se realiza el mantenimiento

| | 5
| del equipo de computo/oficina ]
[ conforme a la revision ‘ 4
" | Weshwer. | Serealiza la requisicion de las piezas
{ faltantes.
Una vez adquiridas las piezas
Seregresa el equipo al drea | Sedeterminael
‘ — | |
| que solicito el mantenimiento. status del incidente. |
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Brindar apoyo a las areas del Ayuntamiento que requieran mantenimiento de sus equipos de
computo/oficina, el tiempo dependera de la gravedad y equipo requerido para atender el problema q.e
se encuentre durante la revision previa, con el fin de otorgar un servicio de calidad.

’ DESCRIPCION
AREA No. ACTIVIDAD
Recibir solicitud de mantenimiento de equipo de
JEFATURA DE TECNOLOGIAS 1 computo/oficina de las areas del Ayuntamiento.
DE LA INFORMACION Y . — T
2 | Se valida la prioridad del incidente.
COMUNICACION : —— =
3 | Se realiza un diagnéstico del incidente.

¢,SE TIENEN LAS PIEZAS PARA EL MANTENIMIENTO?

4 | NO: Se realiza la requisicion de las piezas faltantes.
: SI: Se realiza el mantenimiento del equipo de
JEFQ; m&%&&&%g $IAS B computoloficina confqrme a la revision posterjqr.
COMUNICACION 6 Se regresa el equipo al area que solicito el
mantenimiento.
7 | Se determina el status del incidente.
FIN DEL PROCESO
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Apoyo a las Juntas Auxiliares con Servicios de Mantenimiento a los equipos de computo/oficina.

JEFATURA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION JUNTA AUXILIAR ~
Recibe solicitud de mantenimiento de 9
| equipo de computo/oficina de la Junta 4
Auxiliar que lo requiera. | 1
5 e ; : — ( Envia solicitud de
i Establece fecha para revision. l

3 L mantenimiento.

Se realiza la revision del equipo de
computoloficina. | 4

¢, ES necesario f ; : 5
realizar el Recibe el equipo con las

mantenimiento? recomendaciones de su uso

adecuado. Oz

| Se establece fecha de mantenimiento del equipo de *
computoloficina conforme a la revision posterior. |

¢ Se cuenta con el | Realizar la

material para el

j—» requisicion | ¥
| -
mantenimiento? | aTesoreria. J
§

SI

Se realiza el mantenimiento en la

| f Realiza la carta de agradecimiento
fecha programada. -4—-—-8 ‘;; g 5

al Ayuntamiento. |

Se regresa el equipo a la Junta ‘

> FI g

Auxiliar que lo requiera.
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Objetivo.
Otorgar apoyo a las juntas auxiliares que llevan sus equipos de computoloficina a la Jefatura De
Tecnologias de la Informacion y Comunicacion del Ayuntamiento para que les brinden ayuda con el

mantenimiento de estos, debido a que este en servicio en lo particular excede en algunas ocasiones

su presupuesto 0 no cuentan con algin técnico especializado para desarrollarlo, ademas de eso se
brindan asesorias de cuidado de los equipos para su correcto funcionamiento, esto de manera gratuita.

: Descripcion
Area No. Actividad
JUNTA AUXILIAR 1 Enviar solicitud de mantenimiento.
Recibe solicitud de mantenimiento de equipo de
JEFSJ Ei‘:ﬁ%;ﬁi%%g%ms . computo/oficina de la Junta Auxiliar que lo requiera.
3 | Establece fecha para revision.
COMUNICACION . e . - .
4 | Se realiza la revision del equipo de computo/oficina.
¢ ES NECESARIO REALIZAR EL MANTENIMIENTO?

NO: Recibe el equipo con las recomendaciones de

JUNTA AUXILIAR i 5 su uso adecuado.
JEFATURA DE TECNOLOGIAS . - .
DELANFORMACIONY | 6 |19 setkos el narniions o i
COMUNICACION P PODIEEN.

+SE CUENTA CON EL MATERIAL PARA EL MANTENIMIENTO?
7 | NO: Realizar la requisicion a Tesoreria.

JEFATURA DE TECNOLOGIAS 8 SI: Se realiza el mantenimiento en la fecha o
DE LA INFORMACION Y programada. i,
COMUNICACION 9 Se regresa el equipo a la Junta Auxiliar que lo
requiera. »
JUNTA AUXILIAR 10 | Realiza la carta de agradecimiento al Ayuntamiento. [ \k
FIN DEL PROCESO
<\
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TRANSPARENCIA
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Dar respuesta a las solicitudes de acceso a la informacion que elfla Titular de la Unidad de
Transparencia y Acceso a la Informacion solicite, asi mismo esta informacién debe cumplir
con los criterios y lineamientos en materia de Transparencia, asi como dar contestacion y
solventar las observaciones que se le atribuyan.

Otorgar la informacion que se publicara en el portal web y en la plataforma nacional de
transparencia que se menciona en el Titulo V de la Ley de Transparencia y Acceso a la
Informacion Publica del Estado de Puebla.

Brindar el cuidado adecuado a los bienes muebles que estén bajo su uso y resguardo, los
cuales se deben utilizar exclusivamente para sus funciones.

Mantener organizada la documentacion que realicen para su facil localizacion y consulta, para

dar cumplimiento a la Ley de Archivos del Estado de Puebla.
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